Technische organisatorische Maßnahmen gemäß Artikel 32 Abs. 1 DSGVO des Bürgernetz Vereins mit Name X

Schutzziel Vertraulichkeit
Zutrittskontrolle
Alle Büros der Vorstände und Aktiven befinden sich in Privathäusern die mit üblichen Haustüren und Schlössern gesichert sind. 
Die Server sind in den Räumen von xxx in einem verschließbaren Rack untergebracht, das nicht abgeschlossen wird. Schlüssel zum Raum haben die x aktiven Mitarbeiter, die einen Ausgabezettel unterschrieben haben. Dieser Zettel wird beim Vorstand aufbewahrt. 
Mobile Datenträger werden verschlüsselt, wenn personenbezogene Daten übertragen oder gespeichert werden sollen. 
Der Zugriff von außen auf das Netzwerk und die Systeme erfolgt über verschlüsselte Verbindungen (OpenVPN oder TeamViewer). 
Zugangskontrolle
Die eingesetzten Benutzer-PCs erhalten automatische Updates des Betriebssystems und der Browser. Als Virenscanner wird Sowieso Software sowie Andere Software eingesetzt und die automatische Aktualisierung ist jeweils aktiviert. 
Auf den vereinseigenen Servern ist jeweils nur ein Administratorkonto angelegt, das alle x Administratoren bekannt ist.  Für die Verwaltungssoftware zzz gibt es nutzerspezifische Logins. Eingerichtet sind folgende Funktionen: Vorsitzender, Kassier, die drei Administratoren. 
Schriftliche Unterlagen sind beim ersten Vorsitzenden und beim Schriftführer vorhanden. Der Schrank beim Vorsitzenden ist verschließbar und wird nach bestem Gewissen abgeschlossen. 
Zugriffskontrolle
Eine automatische Anmeldung am Betriebssystem ist nicht eingerichtet. Familienmitglieder können die PCs benutzen, jedoch nur unter einem anderen Benutzerkonto. 1. Vorsitzender, Schriftführer (?) und Kassier verwenden einen Standard-Schredder zur Papieraktenvernichtung
Weitergabekontrolle
Daten der Mitgliederverwaltung einschließlich Bankeinzugsdaten werden regelmäßig auf externe Sicherungsmedien gespeichert. Ein unbefugter Zugriff auf die Sicherung sind auszuschließen. 
Der Steuerberater erhält Rechnungen persönlich und hat Einsicht in Bankkonten. Kontoauszüge werden an Steuerberater übermittelt und dort wird das Buchungskonto ergänzt. 
Die Löschfristen je Verfahren sind in der Übersicht der Verfahrensbeschreibungen definiert.
Trennungsgebot
Daten die zu unterschiedlichen Zwecken erhoben wurden, werden nicht zusammengeführt.
Schutzziel Integrität	
Eingabekontrolle
Es findet keine Protokollierung der Eingabe, Änderung und Löschung von Daten statt.
Auftragskontrolle
Der Verein hat folgende Auftragsverarbeitungen beauftragt: 
1. Email-Hosting bei Anbieter x in Straße, PLZ Ort. Der unterzeichnete Vertrag ist datiert xx.xx.xxxx.
2. Web Hosting …
3. [bookmark: _GoBack]Vereinsverwaltung …
4. … 
Die Datenhaltung von personenbezogenen Daten erfolgt ausschließlich in der Europäischen Union. Dropbox wird von der xy-Gruppe verwendet, jedoch ausschließlich zum Austausch von Programmcode.
Schutzziel Verfügbarkeit
Siehe Weitergabe- und Zugangskontrolle 
Pseudonymisierung
Pseudonymisierung wird aktuell nicht eingesetzt 
Verschlüsselung
Verschlüsselung wird eingesetzt bei WLAN im Haus, bei E-Mail-Transport auf allen Geräten und bei VPN Verbindungen. 
Personenbezogene Daten – insbesondere Passwörter von Mitgliedern - werden bei der elektronischen Übertragung via Office-Apps mit einem gemeinsam bekannten Kennwort verschlüsselt.
Wiederherstellbarkeit
Siehe oben 
Belastbarkeit
Die Ausübung der Betroffenenrechte kann erfüllt werden, durch Konzentration auf wenige, genau definierte Stellen und begrenzte Verfahren, die personenbezogene Daten verarbeiten. 
Wirksamkeit
Die Angaben in diesem Dokument werden einmal jährlich überprüft und ggf. korrigiert. Erkannte Aufgaben werden mit Status in dieser Datei vermerkt.
Stand
Dieses Dokument wurde am 7. August 2018 erstellt. 
Letzte Änderung am 27. Februar 2019
